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Fragenkatalog Datenschutzerklärung 

Dies ist ein Fragenkatalog zur Vorbereitung des Entwurfs der Datenschutzerklärung für Eure Website, Euren Online Shop, Eure SaaS-Software, Eure Plattform bzw. Eure App.

Ich würde Euch bitten, die Fragen einmal so umfangreich wie möglich zu beantworten. Je detaillierter Eure Antworten, desto einfacher ist es für mich, das Programm zu erstellen. 


	Frage
	
	Antwort Mandant
	
	Bewertung

	
Wer ist verantwortlich für die Datenverarbeitung bei Euch?

INFO: Hier bitte einmal Euer Unternehmen inkl. E-Mail-Adresse und Telefonnummer eintragen. Wenn Ihr kein Unternehmen habt, bitte eine Einzelperson eintragen, die verantwortlich für die gesamten Prozesse bei Euch ist. 

	
	
	
	

	
Wofür wird eine Datenschutzerklärung (nachfolgend „DSE“) benötigt?

INFO: Bitte nennt hier einmal, ob Ihr die DSE für Eure Website, Euren Online Shop, Eure SaaS-Software, Eure Plattform oder Eure App (nachfolgend „Services“) benötigt. Bitte ebenfalls einen Link hierzu einfügen. 

WICHTIG: Das Online Rechtspaket bzw. der für die DSE vereinbarte Preis bezieht sich nur auf EINE DSE.

	
	
	
	

	
Bitte beschreibt den Service, für den Ihr die DSE benötigt einmal in 2-3 Sätzen?

INFO: Teilt mir einmal in wenigen Sätzen mit, wie Ihr den Service, für den Ihr die DSE benötigt, umschreiben würdet. Bspw. also bei einem Online Shop die Produkte und Dienstleistungen sowie die Zielgruppe beschreiben. Oder bei SaaS oder App in ähnlicher Weise.

Dies hilft mir, eine entsprechende Headline für das zu finden, was Ihr macht.

	
	
	
	

	
Was genau gibt es für Funktionen (wie bspw. Registrierung oder Anmeldung), mittels derer Ihr pbD (personenbezogene Daten) Eurer Nutzer verarbeitet?

INFO: Hier bitte einmal nennen, ob Ihr in Euren Services pbD-relevante Vorgänge zulasst. Bspw. also Registrierungs- oder Anmeldefunktion für die Nutzer, Übermittlung der pbD Eurer Nutzer an Dritte, Veröffentlichung der pbD Eurer Nutzer gegenüber einer Community etc. Bitte jede Funktion so genau wie möglich beschreiben, da ich dies in die DSE aufnehmen muss.

	
	
	
	

	
Wie können Nutzer Eurer Services mit Euch Kontakt aufnehmen und welche pbD werden auf dem jeweiligen Weg erhoben?

INFO: Hier bitte einmal nennen, ob Ihr in Euren Services Formulare anbietet, ein Kontakt nur per E-Mail möglich ist, es möglich ist, ein Meeting direkt mit Euch zu buchen etc. Was gibt es also alles für Wege, mit Euch und Euren Services in Kontakt zu kommen und welche pbD werden im jeweiligen Weg erhoben und verarbeitet?

	
	
	
	

	
Welche Frameworks nutzt Ihr zur Entwicklung Eurer Services (bei App bspw. Google Firebase; bei Websites und Plattformen bspw. WordPress)?

INFO: Mit der Info darüber, wie Ihr Eure Services entwickelt, kann ich schon mal sehen, ob datenschutzrechtliche Erwägungen der Frameworks einzubauen sind. 

	
	
	
	

	
Nutzt Ihr in Euren Services Künstliche Intelligenz?

INFO: Wenn Ihr KI-Funktionen in Eure Services einbindet und wenn Ihr KI-Dienste von OpenAI & Co. integriert, dann gibt es möglicherweise entsprechende Regelungen, die man diesbezüglich in die DSE aufnehmen muss.

Daher wäre es super, wenn Ihr hier einmal alle Informationen zu dem Anbieter der KI, zu der Funktionsweise, zum Zweck, zur Adresse des Anbieters etc. aufnehmen könntet, damit ich bewerten kann, ob und wie ich das in der DSE umsetze. 

	
	
	
	

	
Welche Tracker- und Analyse-Tools habt Ihr eingebunden? Welche Funktion haben sie jeweils?

INFO: Datenschutzrechtlich ist es wichtig, zu wissen, welche Dienstleister mit welchen Tools Ihr in Eure Services eingebunden habt. Hieraus ergeben sich relevante ToDos für den Cookie Banner sowie für die Gestaltung der DSE selbst. Bitte daher einmal eine vollständige Auflistung aller Tools inkl. des Anbieters inkl. Adresse und Firmierung, ihrer Funktionen und sonstigen notwendigen Informationen, bspw. zum Ort des Hostings und zur Art des Trackings. 

Beispiele für solche Tools sind etwa Google Analytics, Google Fonts (sofern nicht lokal gehostet), facebook Pixel, LinkedIn Insight Tag, Hotjar etc. 

WICHTIG: Eine rechtliche Bewertung der datenschutzrechtlichen Compliance oder des Risikos des Einsatzes entsprechender Tools ist nicht Teil meiner Leistungen. Bitte informiert Euch also vorab über die rechtlichen Anforderungen des Einsatzes der konkreten Tools. 

	
	
	
	

	
Gibt es Dienste, die Ihr nutzt, die in Drittländern, also außerhalb der EU, wie bspw. in den USA sitzen?

INFO: Datenschutzrechtlich ist es wichtig, zu wissen, wo die Dienstleister sitzen, mit denen Ihr zusammenarbeitet. 

Mit manchen Ländern gibt es Datenschutzabkommen. Mit anderen nicht. Bei großen Anbietern wie Google, Amazon etc. gibt es oftmals auch eine EU Gesellschaft, mit der man Verträge schließt. 

	
	
	
	

	
Bindet Ihr Zahlungsdienstleister mit ein? Wenn ja, welche?

INFO: Bitte nennt hier einmal die Zahlungsdienstleister, die Ihr in Euren Services eingebunden habt. Zahlungsdienstleister sind meist datenschutzrechtlich unproblematisch. Selbst, wenn sie aus den USA kommen, Stripe oder Adyen heißen. Denn datenschutzrechtlich lässt sich gut argumentieren, dass man Zahlungsdienstleister in einen Payment Prozess besser integrieren kann, als das eigene Konto verknüpfen und oder eine Rechnung zu stellen. Damit hat man dann in der Regel auch die Rechtfertigung für die Nutzung von Zahlungsdienstleister.

WICHTIG: Eine rechtliche Bewertung der datenschutzrechtlichen Compliance oder des Risikos des Einsatzes entsprechender Zahlungsdienstleister ist nicht Teil meiner Leistungen. Bitte informiert Euch also vorab über die rechtlichen Anforderungen des Einsatzes der konkreten Zahlungsdienstleister. 

	
	
	
	

	
Bietet Ihr die Möglichkeit an, sich über ein Formular oder eine E-Mail Adresse bei Euch als Mitarbeiter zu bewerben?

INFO: Bewerbungsprozesse unterliegen besonderen datenschutzrechtlichen Regelungen. Daher macht es Sinn, das direkt schon hier zu klären und in der Datenschutzerklärung abzubilden. Auf Euren Karriere-Landingpages oder im Rahmen des Aufrufes, sich bei Euch zu bewerben, kann dann immer auf die Datenschutzerklärung und den Absatz zum Bewerbungsprozess verwiesen werden.

Gebt daher hier bitte auch an, wie genau der Bewerbungsprozess abläuft, welche Wege Ihr hierfür nutzt und ob Ihr Tools von Dienstleistern, wie bspw. Personio eingebunden habt.

	
	
	
	

	
Wo hostet Ihr Eure Services? Habt Ihr Auftragsverarbeitungsverträge (nachfolgend „AVV“) mit den Hosting-Anbietern?

INFO: Hier ist es wichtig, zu erfahren, bei welchen Anbietern Ihr Eure Services hostet. Insbesondere bei SaaS-Software ist das ja in der Regel nicht der eigene Server oder auch kein Rechenzentrum um die Ecke. Da vom Ort und vom Anbieter des Hostings datenschutzrechtliche Erwägungen abhängen, ist dies für die DSE wichtig. Bitte stellt sicher, dass Ihr auch entsprechende AVV mit den Hosting-Anbieter geschlossen wurden.

	
	
	
	

	
Nutzt Ihr vom Hosting-Anbieter weitere Funktionen, die über das reine Hosting hinausgehen?

INFO: Viele Hosting-Anbieter bieten weitere Services an, bspw. zur Sicherstellung der IT-Infrastruktur, zum E-Mail-Marketing etc.. Bitte hier einmal vollständig aufführen, welche Leistungen Ihr vom Hoster in Anspruch nehmt.

	
	
	
	

	
Habt Ihr Social Media Anbindungen (bspw. facebook, instagram Icons etc.) in Euren Services? 

INFO: Sofern Ihr Social Media Icons in Euren Services hinterlegt, über die der Nutzer auf Eure Profile in den jeweiligen Social Networks gelangen kann, besteht die Pflicht dies in der DSE zu nennen. Gerichte haben hierzu einmal entschieden, dass es sich hierbei um eine gemeinsame Verantwortung über die personenbezogenen Daten (nachfolgend auch „pbD“) Eurer Nutzer handelt. Das bedeutet, dass sowohl die Social Media Netzwerke als auch Ihr verantwortlich für die Datenverarbeitung über Social Media Icons und damit Eure Profile in den Social Networks sind. 

	
	
	
	

	
Habt Ihr ein Cookie Consent Manager bzw. ein entsprechendes Cookie Verwaltungs-Tool? Wenn ja welches?

INFO: Seit dem Schrems II Urteil des EuGH in 2020 ist es unerlässlich, dem Nutzer die Möglichkeit zu geben, das Aktivieren von Tracking- und Analysetools zu verweigern. Diese Tools müssen im Default auf Opt-Out gestellt sein. Nur wenn der Nutzer über das Consent Tool auf Opt-In schaltet, dürfen diese Cookies gesetzt werden. 

	
	
	
	

	
Wer sind die Empfänger von pbD, die Ihr in Euren Services verarbeitet? Und zu welchem Zweck gebt Ihr diese Daten an die genannten Empfänger weiter?

INFO: Hier geht es insbesondere sehr spezifisch für Eure Services darum, an wen Ihr pbD Eurer Nutzer weiterleitet. Bei einem Online Shop bzw. einer Plattform sind dies z.B. die verkaufenden Händler oder liefernden Kurierdienste. Weiterhin können Payment Provider integriert sein, die die Abrechnung von Käufen für Euch vornehmen. Bitte stellt hier einmal vollständig alle bei Euch in Betracht kommenden Empfänger inkl. deren Firmierung, Zweck der Weitergabe und der von diesen ausgeführten Leistungen dar.

	
	
	
	

	
Macht Ihr Newsletter-Marketing? Wenn ja, wie kann man sich für Eure Newsletter anmelden? Habt Ihr hierfür einen Dienstleister oder ein Tool eingebunden?

INFO: Im Rahmen der Registrierung für Eure Services dürft Ihr nicht direkt schon den jeweiligen Nutzer in Eure Mailing-Liste für Newsletter eintragen. Newsletter dürfen nur an solche Nutzer ausgerollt werden, die sich aktiv für Euren Newsletter eingetragen haben. Hierfür müsst Ihr in der Regel das Double-Opt-In Verfahren nutzen. Also die Verifizierung über einen Bestätigungs-Link in einer E-Mail., dass eine bestimmte E-Mail-Adresse sich auch wirklich für einen Newsletter eingetragen hat. 

Ihr dürft dem Nutzer aber auch ohne Eintragung in Eure Newsletter-Mailingliste über das Double-Opt-In Verfahren 2-3 Service-spezifische Mails pro Jahr senden. Also Informationen über die von ihm gebuchten Services sowie Erweiterungen hiervon. 

Technisch notwendige Mails sowie solche, die Abrechnungszwecken oder aus dem Vertragsverhältnis stammen, dürft Ihr jederzeit senden.

	
	
	
	

	
Habt Ihr für Eure Services ein Datenschutz-Management aufgebaut?

INFO: Ein Datenschutzmanagement besteht in der Regel aus einer Dokumentierung der verschiedenen Prozesse, in denen Ihr pbD Eurer Nutzer verarbeitet (also erhebt, speichert, weiterleitet, löscht etc.). Man sollte sich ein Verzeichnis der verschiedenen Verarbeitungsschritte anlegen, in dem man darlegt, welche pbD in welchem Verarbeitungsschritt erhoben werden, zu welchem Zweck diese erhoben werden, an wen diese weitergeleitet werden, zu welchem Zweck dies geschieht und wie lange diese pbD von Euch gespeichert werden. 

Das Datenschutzmanagement sollte weiterhin daraus bestehen, dass Ihr sicherstellt, dass Ihr die Betroffenenrechte aus Art. 12 ff. der DSGVO erfüllt gegenüber Euren Nutzern und Geschäftspartnern. Die Betroffenenrechte sind u.a. die Auskunft über die Verarbeitung pbD, die Löschung von pbD auf Anfrage oder wenn der Zweck der Speicherung entfallen ist oder auch die Möglichkeit des Widerspruchs gegen eine Datenverarbeitung. 

	
	
	
	

	
Habt Ihr einen Datenschutzbeauftragten (nachfolgend „DSB“) bestellt? Wenn ja, warum? Wenn nein, warum?

INFO: Einen DSB braucht man in der Regel ab einer Unternehmensgröße von ca. 20 Mitarbeitern oder wenn Ihr ein Unternehmen habt, in dem Ihr sehr viele Datenverarbeitungsprozesse im Bereich KI oder Sozial- & Gesundheitsdaten bzw. sonstiger sehr sensibler Daten habt. Denn dann sind die Risiken der Verarbeitung von pbD höher als normal und es muss alles über einen DSB überwacht werden. 

	
	
	
	

	
Gibt es noch Besonderheiten oder etwas anderes zu beachten? 

INFO: Hier gerne alle weiteren Eurer Gedanken & Ideen für das Thema Datenschutz in Euren Services eintragen bzw. Punkte, die ich durch die o.g. Fragen noch nicht abgefragt habe. 
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